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仕組み
広範なソースから情報を収集
MONITORモジュールは、アクセスすることが困難とされる様々なソース（フォーラムやマーケット、 非公開
のインスタントメッセージチャネル、その他違法サイトやハッキングサービスサイトなど）からインテリジェ
ンスを常時収集します。

高度なレポート生成機能
MONITORモジュールは、お客様のネットワーク上で開放されているポートやホスト、漏えいしたデータベース、
不正アクセスされたアカウント、窃取されたクレジットカード情報に関するインテリジェンスを機械可読式
のレポートとして自動生成します。

可用性の高い実用的なデータ
直感的な操作性を実現した対話型のダッシュボードには、ハッカーの投稿や会話、インスタントメッセージ、
漏えいした資格情報、ネットワークの脆弱性、不正アクセスされたアカウントに関する脅威インテリジェンス
の他、KELAが作成したインテリジェンスレポートがタイムリーに表示されます。

組織の重要な資産に関する情報をサイバー犯罪ソースで自動監視

概要
KELAのMONITORモジュールは、アタックサーフェス＆
資産管理機能を通じて運用セキュリティ担当者を支援
します。攻撃者の視点で外部アタックサーフェスを分析し、
お客様を狙う脅威が検知された場合はアラートを表示して
プロアクティブなネットワーク防御を維持します。
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パワフルな機能

的を絞ったアラートをリアルタイムに表示
お客様組織の資産に関連のあるサイバー
脅威を自動監視し、速やかにアラート
を表示

高度な管理機能 
自組織と関係のあるインテリジェンスを
完全掌握することで、外部の脅威に対する
対応策のカスタマイズを実現

実用的なインテリジェンス
組織を脅かしうる脅威について、具体的な
対応策やリスク低減策を提示

複数ユーザー間のコミュニケーション
ステータスのフィルタリング機能や
メッセージボード機能により、ユーザー
同士（お客様組織内）の円滑なコミュニ
ケーションをサポート

データの概要を1つの画面に表示
外部アタックサーフェスの全体像を瞬時に
把握できるよう、すべてのインテリジェンス
を１つの画面に表示

多言語にわたるソースから情報を収集
サイバー犯罪の脅威を効率的に検知し、
お客様のアタックサーフェスの常時
最小化を実現

セキュリティシステムの拡充

MINITORモジュールがサイバー
犯罪社会から収集したお客様
専用のインテリジェンスは、現在
セキュリティインフラストラクチャ
で使用されている主要なツール
（SOARやSIEM等）ともAPIで
フレキシブルに連携していただ
けます。

アタックサーフェスを完全カバー

MONITORモジュールが攻撃者
の目線でお客様のネットワーク
をマッピングし、ドメインと関連
のあるデータベースの露出状況
やネットワークの境界線、開放
されているポート、脆弱なテクノ
ロジーなど、組織のアタック
サーフェスを包括的に監視します。

特長
背景情報を取り込んだ
インテリジェンス

オーダーメイドのモニタリング＆
アラート機能にお客様の資産を
設定し、組織やサプライチェーン、
幹部職員、アタックサーフェスを
狙う脅威を監視することができます。
「お客様を脅かす脅威」に的を絞った
セキュリティ業務をサポートします。
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